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Промышленные системы. Зачем нужна безопасность?

системы в/в

SCADA / Cloud / BigData /

ERP / MES / и т.д.

Много программного 

обеспечения, которое 

может быть 

скомпрометировано

Атака осуществляется 

через защищенный 

канал

Необходима защита на 

«борту»

OPC через VPN

ПЛК

Big

Data
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Архитектура безопасности

Домен 2

(приложение)
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(стэк

коммуникации)
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Сервер 

безопасности

Политики

безопасности

Кэш

решений

IPC запрос

Команда

Запрос на

разрешение

Решение
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Коммуникационные интерфейсы ПЛК

CODESYSControl

Коммуникация через CODESYS Gateway

(онлайн команды, мониторинг, OPC, HMI)

Промышленные сети 

OPC-UA

Веб-доступ

IEC61850

IEC60870
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Коммуникация через шлюз (Gateway)

 Основная точка входа в ПЛК – протокол CODESYS Gateway

 Используется для: 

 Загрузки

 Отладки

 Специальных команд ПЛК (PLC Browser)

 Мониторинг и управление (write, force variable)

 OPC доступ

 HMI

 Коммуникации M2M

 Основан на UDP, TCP, Serial, USB, CANopen

 Поддерживает сканирование сети
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Безопасная коммуникация через шлюз с KSS

CODESYS COM RTS

CODESYS CORE RTS

KSS

CODESYS/

SCADA
Используется:

• Обновление приложений

• Старт/Стоп/Сброс

• Отладка (BP, PLCShell)

• Мониторинг

• Управление приложением

• OPC доступ

Защищенный

канал

Kaspersky

trusted channel

Канал связи

через шлюз

Редактор ESS 

Security в

CODESYS

Используется:

• Обновление политик

безопасности

• Выбор действующей

политики

безопасности

• Журнал запросов

(аудит)

• Тревоги

безопасности

• Управление

ресурсами

• Управление

каналами связи
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Демонстрационная система

SCADA

Коммуникация

через VPN
Защищенный канал Kaspersky trusted channel

Altus Xtorm RTU
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 Компания BE.services Gmbh

 Адрес: Heisinger Strasse 12 – 87437 Kempten – Germany

 Premium CODESYS System partner

 Распространение и внедрение Kaspersky Embedded Security Solutions в промышленной 

автоматизации

 Контактное лицо: Дмитрий Пастушенков, технический директор 

(d.pastushenkov@be-services.net)

Контактная информация

mailto:d.pastushenkov@be-services.net
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